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Université detechnologie de Troyes - Entreprises

Duréedelaformation

Une ou deux années universitaires, selon le niveau d’ entrée

Stage(s)

Oui, obligatoires

L angues d'enseignement

® Francais

Modalites

® Présentiel

Dipldme National de Master (DNM) Sciences, Technologies et Santé, mention Ingénierie des Systemes
Complexes, parcours Sécurité des Systemes d’ Information (SSI)

Pr ésentation

L es entreprises doivent continuellement

faire face a de nouveaux enjeux en

matiere de sécurité informatique. Les

usages évoluent constamment, les Management des Systémes d'inforrmation
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organisations cherchent atirer le meilleur

parti des technologies numériques, de plus en plus d objets seront connectés et vont densifier le cyber
espace dans les années a venir, accroitre la surface des vulnérabilités, autant d’ opportunités pour les
cyber menaces et |* exploitation intrusive de données personnelles.

Dans un tel contexte, le parcours Sécurité des Systémes d’ Information contient des éléments de
gouvernance de la sécurité (évaluation des risques, prise en compte des lois et obligations |égales,
définition d’ une politique, processus d’ amélioration continue) mais auss de cyberdéfense (détection,
réponse aux incidents).

Objectifsdelaformation

Objectifs pédagogiques
Laformation en Sécurité des Systemes d’ Information (SSI) forme des spécialistes pour gérer la
sécurité des Sl avec une approche globale. Celaimplique des compétences scientifiques,
techniques, méthodol ogiques, réglementaires mais aussi de prendre en compte les facteurs humains.
L’ originalité du parcours SSI est de réunir le management des systémes incluant les personnes et
les outils, les sciences de I’ information (informatique, codage, cryptographie) et les technologies
de I’information (réseaux, machines).
L'UTT est membre fondateur du Centre Expert contre la Cybercriminalité Francais (CECyF) et de
I" European Cybercrime Training and Education Group d EUROPOL (ECTEG), et membre du
réseau CyberEdu.

Objectifs professionnels
Le parcours SSI répond aux attentes des organisations sur la prévention des risques informatiques,
la détection et laréponse aincidents.
L es étudiants dipldmeés auront les compétences pour évaluer les risques, auditer les systemes, gérer
la sécurité au quotidien, définir et mettre en place des politiques de gestion des acces et des droits,
des plans de reprise et de continuité, le traitement des incidents.

Objectifsliés alarecherche

Thémesderecherche

Détection statistique d’ incidents de sécurité
Stéganographie

Sécurité et autonomie des systemes embarqués autonomes
Sécurisation dans les environnements réseau virtualisés

Laboratoires
Le parcours SSI s adosse principalement a 1 unité de recherchedel’UTT :

e | aboratoire Informatique et Société Numérigue (L1ST3N)

Il s appuie également I’ Institut sur la Sécurité Globale et I’ Anticipation.

3raisonsde choisir ce Master

Un Master adossé aI’expertisedel’UTT en matiére de cyber-sécurité

Le parcours SSI s appuie sur les activités (recherche, enseignement) de I’ Institut sur la Sécurité Globale
et I’ Anticipation et plus particuliérement de I’ axe Confiance Numérique et Cyber menaces, dont
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rendent compte ses multiples partenariats dans ces domaines (ANSSI, Gendarmerie Nationale,
Europal...).

Des débouchés professionnelsvariés
L e secteur de la cybersécurité, en pleine expansion, offre des opportunités de carriére avec des

débouchés professionnels variés. Le nombre d'offres d'emploi est supérieur au nombre de candidats,
dans ce secteur.

Un dipldéme national de Master reconnu

L e parcours Sécurité des Systémes d’ Information, dipléme national de Master, reconnu comme
dipldme et grade universitaire européen de deuxieme cycle, est enregistré au Répertoire National des
Certifications Professionnelles (RNCP) sous le numéro 34 026 et est éligible de ce fait aux
financements de la formation professionnelle.

Admission

Pré-requis
Formation(s) requise(s)
|| est possible de sinscrire soit en 1€ année, soit en 2€ année :

* Entréeen 1" année— Master 1 : Licence (180 ECTS) dans un domaine compatible avec celui du
dipldme national de Master, ou dipléme étranger équivalent.

* Entrée en 2 année— Master 2 : Master 1 (240 ECTS) ou dipldme frangais ou étranger équivalent.
Dans le cas d'étudiants ne provenant pas d'un pays européen, le jury devra se prononcer sur une
admission en premiére ou en seconde année en évaluant les acquis de chaque étudiant, au vu des
documents fournis.

Voies spécifiques

® Doublediplébme UTT, pour les éleves inscrits en cycle diingénieur al'UTT qui souhaitent suivre en
paralléle ce parcours du Master.

M odalités de candidature

Candidater

Lesavisdu jury d admission (favorable/défavorable) sont communiqués aux candidats viala plateforme
utilisée pour la candidature > eCandidat ou Mon Master.

Confirmation d’admission
Quel que soit le canal de candidature utilisé (eCandidat ou Mon Master), vous devez obligatoirement
confirmer votre intention d’intégrer la formation sur la plateforme concernée.

Inscription administrative


https://www.utt.fr/formations/master/candidater-en-master

® Aprés confirmation, vous recevrez dans les semaines suivantes un courriel du service dela
scolarité contenant :

® |eliend accesal outil d inscription administrative,

® |esidentifiants de connexion,

® |aprocédure détaillée a suivre pour finaliser votre inscription.

Et apres?

Niveau de sortie
Niveau de sortie

® Bac+5
¢ Dipldme National de Master (DNM) reconnu comme dipldme et grade universitaire européen de
deuxieme cycle.

Pour suitesd'études

Les diplémés du parcours Sécurité des Systemes d’ Information peuvent poursuivre leurs études dans ce
domaine d'expertise:

® Mastere Spécialisé® Expert Forensic et Cybersécurité

* Mastére Spécialise® Expert Big Data Engineer

® [ eparcours de formation atteste de |’ aptitude a la recherche. L’ Ecole Doctorale “ Sciences pour I’
ingénieur” del’ UTT propose aux jeunes chercheurs de réaliser leurs travaux de these, pour une
durée d’ environ 3 années, dans la spécialité de doctorat Optimisation et Sureté des Systemes.

Programme

Organisation des enseignements

Durée des études
* Enformation initiale, une ou deux années universitaires, selon le niveau d'entrée.
Concernant les éudiants inscrits en cycle dingénieur al'UTT et qui souhaitent suivre en paralléle
un parcours du Master, des modalités d'admission spécifiques sont mises en place.
Premiere année
® Semestre 1 (17 semaines de début septembre a mi-janvier)
® |nter semestre (4 semaines de mi-janvier a mi-février)
® Semestre 2 (17 semaines de mi-février afinjuin)
Seconde année

® Semestre 3 (17 semaines de début septembre a mi-janvier)
¢ Stage de 20 semaines minimum (de début février afin juillet)
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L 'obtention du dipldme de Master est liéeal'acquisition d'un niveau minimum en langue étrangere.
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